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1. APRESENTACAO

Este documento, intitulado de Plano Diretor de Tecnologia da Informag¢do — PDTI, tem como objetivo
sistematizar o planejamento das acfBes de TIC para o anos de 2023-2028 da PREFEITURA
MUNICIPAL DE COLATINA — PMC.

O PDTI é um instrumento de diagnéstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo e Comunicacdo que visa atender as necessidades tecnologicas e de
informacdo de um 6rgdo ou entidade para um determinado periodo. Contempla as necessidades de
informacéo e servicos de TIC da organizacdo, as metas a serem alcancadas, as acfes a serem
desenvolvidas e os prazos de implementagao.

O PDTI ndo € um documento imutével, pelo contrério, ele € um instrumento vivo que deve ser
atualizado quando a PMC identificar mudancas no ambiente interno ou externo e, principalmente, para
consolidar a proposta orgcamentaria de TIC para o exercicio seguinte.

O PDTI PMC 2023-2028 esta organizado da seguinte forma: a secdo de introducdo procura
contextualizar a elaboracédo do PDTI e as questdes que devem orientar sua implementacdo. A secao
seguinte contextualiza a PMC no seu papel no Governo do Estado. Os capitulos seguintes apresentam
0s principios norteadores da elaboracdo do Plano, a metodologia e as diretrizes associadas. Em
seguida é apresentado o levantamento das necessidades externas e internas bem como as suas
priorizacdes. As secles posteriores traduzem o inventario de necessidades em planos de metas e
acOes. Por fim, sdo apresentados fatores que devem ser observados para garantir 0 sucesso da
execucao do PDTI.
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2. INTRODUGCAO

A Tecnologia da Informacdo e Comunicacdo desempenha um papel estratégico nas organizacdes a
medida que os processos de negdcio se tornam cada vez mais dependentes dos recursos de TIC.
Nas organiza¢cBes publicas o valor percebido da TIC estd na eficiéncia e eficAcia dos servigos
colocados a disposicdo da Sociedade, no uso adequado dos recursos e no valor agregado a
organizagao.

O PMC como 6rgao gestor de Tecnologia da Informacdo e Comunicagdo do Municipio, tem a
responsabilidade de ser um modelo ao incentivar o uso intensivo de TIC nos servicos publicos
municipais para melhoria de sua eficiéncia e torna-los um mecanismo eficaz de relacionamento entre
governo e a sociedade; além de garantir o alinhamento das acdes de Tecnologia da Informacao e
Comunicagéo (TIC) ao plano estratégico do Poder Executivo Municipal. Torna-se necessario, portanto,
a elaboracao de um Plano Diretor de Tecnologia da Informacao que possibilitara a alta administracéo
uma visdo sistematica de todas as acfes da area de Tecnologia da Informacdo e Comunicacdo
necessarias para o sucesso da instituicdo no alcance de seus objetivos.

As boas préticas relacionadas a Governanca de Tecnologia da Informacdo e Comunicacao
recomendam que, para uma gestéo eficiente, € necessario um alinhamento das agdes relativas a area
de TIC com a estratégia da organizacdo. Outrossim, um correto planejamento destas acdes também
€ igualmente fundamental na manutencdo de uma gestao eficiente em qualquer organizacao

A diviséo de TIC da PMC, sendo uma Secretaria Municipal que tem como missao “propor e prover
solucbes de TIC para a melhoria da gestdo publica e dos servicos prestados a sociedade do
Municipio”, tem uma ténue separacéo entre a sua estratégia enquanto 6rgdo Governamental e suas
acles na area de TIC.

O planejamento tem como objetivo a criacdo de plano para otimizar o alcance de um determinado
objetivo. E através do planejamento que uma organizacdo realiza uma andlise de realidade do
contexto atual vislumbrando os resultados a serem entregues no futuro e estabelece os passos
necessarios para o alcance dos objetivos almejados.

O Plano Diretor de Tecnologia da Informacao (PDTI), como ferramenta de planejamento tatico da area
de TIC, é um instrumento indispensavel na gestdo das a¢bes de TIC e fundamental no auxilio a tomada
de decisao do ente publico.

Além das claras contribuicdes na melhoria do planejamento da organizacdo, a decisdo pela
elaboracdo de um PDTI também esté intimamente ligada a uma tendéncia de maior governanca na
gestao publica. Ha4 tempos 6rgéos de controle com o Tribunal de Contas da Unido (TCU) vém dando
énfase na necessidade de um maior planejamento das a¢fes de TIC dos 6rgédos da esfera federal.
Seguindo nesta mesma tendéncia, desde 2008 Governo do Estado, por meio da Instru¢cdo Normativa
n° 04, obriga os 6rgados sob sua gestdo a elaborarem os seus respectivos PDTI. A tendéncia € que
esta Instrucdo Normativa elaborada e mantida pela SLTI também se torne essencial aos 6rgéos
estaduais e municipais.

O PDTI foi elaborado em conformidade com o Planejamento Estratégico do Municipio (2021-2024),
Plano de Governo, PPA, LDO e LDA.
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3. TERMOS E ABREVIACOES

Termo Significado

ARP Ata de Registro de Preco

BI Business Inteligence

CFTV Circuito Fechado de Televisao

COBIT Control Objective for Information and Related Technology
DC Data Center

[AAS Infrastructure as a Service

IDS Intrusion Detection System

IPS Intrusion Prevention System

ITIL Information Technology Infrastructure Library

PAAS Plataform as a Service

PDTI Plano Diretor de Tecnologia da Informagao

POC Prova de Conceito

PPA Plano Plurianual

RAC Real Application Clusters

SAAS Software as a Service

SAN Storage Area Networks

SISP Sistema de Administragao dos Recursos de Tecnologia da Informacgao
SLA Service Level Agreement

TCU Tribunal de Contas da Unido

TIC Tecnologia da Informagao e Comunicagao

Tabela 1 - Termos e Abreviagoes
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4. PMC — SECRETARIA DE CIENCIA, TECNOLOGIA E INOVACAO

A Secretaria Municipal de Ciéncia, Tecnologia e Inovacéo foi criada através da Lei n°.5.351/2007, sua
gestao esta voltada para area da Informatica e Tecnologia da Informacéo.

Suas acles estdo diretamente ligadas a todas as atividades desenvolvidas pelos recursos da
informética, com objetivo de atender o cidaddo com mais eficiéncia e transparéncia nas acdes
governamentais.

Atribuicdes:

| - Formular e coordenar a politica municipal de ciéncia, tecnologia e inovagéo, supervisionando sua
execucao nas instituicdes municipais, bem como o impacto dessas politicas;

Il - Elaborar planos, projetos e programas na area de ciéncia, tecnologia e inovacado em articulacéo
com as demais Secretarias Municipais que direcionem o desenvolvimento e fortalecimento da
economia colatinense para ampliar a renda per capita,

lIl - Formular e coordenar a politica municipal de ciéncia, tecnologia e inovacéo, supervisionando sua
execucao nas instituicdes municipais, bem como o impacto dessas politicas;

IV - Formular, propor, coordenar e apoiar planos, programas, projetos e acdes de fomento, a promogéao
e desenvolvimento cientifico, tecnoldgico e inovacgao;

V - Articular-se com organizacdes de pesquisa cientifica, tecnoldgica, inovacédo e de prestacao de
servigos técnico-cientificos, publicas ou privadas, em areas e temas estratégicos relacionados as
potencialidades e caréncias do Municipio, tendo em vista a transferéncia de tecnologia para o setor
produtivo no Municipio e 0 aumento da competitividade;

IV - Promover o fomento e o apoio a formacao de recursos humanos em nivel universitario e técnico
profissionalizante, voltada para o desenvolvimento cientifico, tecnolégico e inovacao;

V - Coordenar estudos e agdes voltadas para a promocado e 0 apoio ao surgimento de empresas
baseadas no conhecimento, ao empreendedorismo inovador e a inovagdo no ambito empresarial;

VI - Coordenar estudos e a¢des voltadas para a elevacdo do grau de produtividade, competitividade
e qualidade dos bens e servi¢os produzidos no Municipio;

VIl - O fomento, a promocdo e 0 apoio aos ambientes de inovacédo, tais como aceleradoras,
incubadoras e laboratorios abertos;

VIII - O assessoramento ao Prefeito na formulacdo e conducao de inciativas, programas, projetos e
acoes relacionados a ciéncia, tecnologia e inovacao, visando a implementacao de planos e programas
de modernizacdo e aperfeicoamento da gestdo na area de tecnologia da informacéo, no ambito da
Administragdo Municipal;

IX - A supervisdo das acdes voltadas para a proposicéo e a implementacdo das diretrizes técnicas da
gestao da tecnologia da informacéo e da protecéo de dados, em consonancia com outras Secretarias
afins;

X - O gerenciamento dos servicos de tecnologia da informacao no ambito da Administracédo Municipal,
visando a integracao dos setores e atividades da Prefeitura, bem como a garantia dos meios para o
acesso democratico a informacao publica;

XI - Elaborar consultas juridicas dentro de sua area de atuacao;

XIl - Administrar o pessoal os recursos e 0s bens colocados a sua disposicao;

XIII - Proceder, no ambito do seu Org&o, & gestdo, ao controle e a prestacio de contas dos recursos
financeiros colocados a sua disposi¢cédo, em consonancia com as diretrizes e regulamentos emanados
do Poder Executivo Municipal;

XIV - Praticar todos os atos e acdes necessarias ao bom desempenho das fun¢des do 6rgéo; e

XV - Executar outras atribui¢cdes afins.

Edif Premium Office Sala 406 - Rua Jose De Almeida Reboucas, 35
Mata da Praia - Vitoria - ES, CEP 29066-150
Telefones: 27-98172-0114



1 \e
BRASIL TI SOLUGOES

5. METODOLOGIA APLICADA

A metodologia adotada foi baseada no processo de elaborac¢do de PDTI proposto pelo SISP, a partir
do Modelo de Referéncia e do Guia Pratico de Elaboracdo de PDTI, considerando as particularidades
da PMC e o atual nivel de maturidade de governanca de TIC. Sendo assim, o trabalho envolvido foi
distribuido nas seguintes fases: preparacdo, diagndéstico e planejamento, conforme macroprocesso
abaixo.

Figura 1 - Fluxo do Macroprocesso de Elaboracao do PDTI.

Na fase de preparacéo definiu-se a equipe envolvida na elaboracéo do plano e descrita a metodologia
empregada. Também foram identificados e reunidos os documentos de referéncia, as estratégias da
organizacao e os principios e diretrizes que nortearam a elaboracao do plano. O principal resultado
da fase foi o plano de trabalho aprovado pelo comité da PMC.

Na fase de diagnostico foram identificadas as necessidades externas e internas, em nivel corporativo
e/ou estratégico, em termos de informacao, servicos e infraestrutura de TIC. Também identificaram as
especificas da PMC - sejam elas organizacionais, de contratacéo e de pessoal - para que 0s servi¢cos
e solucbes corporativos e estratégicos possam ser providos adequadamente. Como principal entrega
da fase, um inventério de necessidades foi consolidado e alinhado as estratégias da autarquia.

As necessidades externas foram levantadas por meio de entrevistas aos 6rgdos e secretarias do
Poder Executivo Municipal. Nesta etapa, a equipe de elaboracdo do PDTI definiu as pessoas e 0s
setores responsaveis para responder 0s questionarios, como também estabeleceu o prazo de
preenchimento e a forma de comunicacéo utilizada para orientar quanto ao seu preenchimento. No
intuito de apresentar o escopo do projeto e conscientizar da importancia de participacdo durante o
levantamento das demandas (corporativas e estratégicas) foi realizada reunido com os gestores de
cada secretaria e dos 6rgaos.

O levantamento das demandas internas ocorreu através de reunifes presenciais e online com as
secretarias, representantes e respostas dos questionarios.
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6. DOCUMENTOS DE REFERENCIA

A elaboracéo do PDTI da PMC baseou-se em instrumentos normativos, estratégias, diretrizes e boas
praticas. A tabela abaixo apresenta os documentos que serviram como material de referéncia para
elaboracéo do plano:

Documento Descricao

Planejamento de | Define a orientacéo estratégica do Municipio para o periodo 2021/2024.
Governo PMC

PPA - Lei 6.912 -16- | Lei que estabelece metas e diretrizes da administracdo publica estadual,
12-2021 direta e indireta e serve como um instrumento de planejamento estratégico
das ac¢bes do governo para o periodo 2021/2024.

LDO - LEI N° 6888, | A Lei de Diretrizes Orcamentarias (LDO) é elaborada anualmente e tem
DE 13 DE | como objetivo apontar as prioridades do governo para o proximo ano
OUTUBRO DE 2021
LDO - Lei 6915 de
22-12-2022

LOA - LEI 6913 A Lei Orcamentéaria Anual (LOA) estabelece os Or¢camentos, por intermédio
dos quais sao estimadas as receitas e fixadas as despesas do governo. Na
sua elaboracéo, cabe ao Congresso Nacional avaliar e ajustar a proposta do
Poder Executivo, assim como faz com a Lei de Diretrizes Or¢camentarias
(LDO) e o Plano Plurianual (PPA).

PDM Plano Diretor Municipal € o mecanismo legal que visa orientar a ocupacao
do solo urbano, tomando por base um lado de interesses coletivos e difusos
tais como a preservagdo da natureza e da memoria, e de outro interesses
particulares de seus moradores

Decreto n°® 2884- | Institui a Politica Estadual de Seguranca da Informacao.

R/2011

Portaria 68-R/2011 | Regulamenta a Politica Estadual de Seguranca da Informacéo.

Plano ES 2030 Define prioridades e traca estratégias a serem percorridas pelos capixabas,
sejam do setor publico, privado e da sociedade civil, durante os proximos.

Constituicao Constituicdo da Republica Federativa do Brasil de 1988.
Federal/1988

IN SLTI/MP n° | DispOe sobre o processo de contratacdo de Solucdes de Tecnologia da
04/2010 Informacdo pelos oOrgaos integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacé&o (SISP) do Poder
Executivo Federal.
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Guia de Elaboracéo
de PDTI do SISP

Documento da Secretaria de Logistica e Tecnologia da Informacao/MP que
dispde sobre os padrdes, orientacdes, diretrizes e modelos para elaboracéo
do Plano Diretor de Tecnologia da Informacéao.

Acordao 1.603/2008
— Plenario TCU

Situacdo da Governanga de Tecnologia da Informagdo — Tl na
Administracdo Publica Federal. Auséncia de Planejamento Estratégico
Institucional,  deficiéncia na  estrutura de  pessoal, tratamento
inadequado a confidencialidade, integridade e

disponibilidade das informacdes.

ITIL - Information

Conjunto de boas praticas a serem aplicadas na infraestrutura, operacéo e

Technology manutencao de servicos de tecnologia da informacéao (TI).

Infrastructure

Library.

CobiT - Control | Guia de boas praticas dirigido para gestao de tecnologia da informacao (TI).
Objectives for

Information and
Related Technology

Tabela 2 — Documentos de referéncia.
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7. PRINCIPIOS E DIRETRIZES

A partir dos documentos de referéncia, como os elencados no tépico anterior, foram estabelecidos
Principios e Diretrizes para orientar a elaboracédo e execucao do PDTI. A relacdo abaixo apresenta
esses Principios e Diretrizes.

Principios e Diretrizes Origem

Criar o Plano Diretor de Tecnologia da
Informacéo.

As contratacbes de solugcdes de TIC | -IN SLTI/MP n°04/2010
deverdo ser precedidas de planejamento,
seguindo o previsto no PDTI. - Ac6rdao 1.603/2008 — Plenario TCU

Alinhamento das acbes de TIC ao
plano estratégico do Municipio.

Monitoramento continuo para as acfes e | - COBIT
projetos de TIC.
-ITIL

Aprimorar 0 processo de gestao
orcamentaria de TIC.

Utilizacdo racional dos recursos de TIC.

Elaboracdo de padrdes tecnologicos de
hardware e software.

Todos o0s servicos e processos de TIC | -COBIT
criticos para a organizacdo devem ser
monitorados  (planejados, organizados, | - ITIL
documentados, implementados, medidos,
acompanhados, avaliados e melhorados).

Sempre que possivel, as aquisicdes e
contratacdes de bens e servicos de TIC
deverao ser realizadas de forma corporativa.

Estimulo & adocdo de solugdes livres
sempre que estas atenderem as
necessidades do negdcio.

Tabela 3 - Principios e Diretrizes.
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8. INVENTARIO DE NECESSIDADES

8.1. METODOLOGIA DE LEVANTAMENTO DE NECESSIDADES

Como exposto anteriormente neste documento a PMC é o 6rgao gestor do Municipio da cidade de
Colatina. No desempenho desta funcéo, a PMC néo poderia elaborar o seu PDTI sem levar em
consideracao as necessidades elencadas pelas demais secretarias. Desta maneira o levantamento
de necessidades ocorreu em duas etapas distintas.

8.1.1 NECESSIDADES EXTERNAS

A PMC, através do Comité de Tecnologia que reune todos os gerentes de secretarias, apresentou um
Plano de Trabalho aos membros com o objetivo de esclarecer as etapas e a metodologia aplicada.
ApoOs esta fase foi efetuado uma entrevista com cada secretaria para levantamento de informacdes
relativas as necessidades de TIC que aquele 6rgao possui.

Durante o levantamento de necessidades externas, foram entrevistadas todas as secretarias e
responsaveis por cada setor.

8.1.2 NECESSIDADES INTERNAS

Concomitante com o levantamento de necessidades externas, a equipe de elaboracdo do PDTI
realizou inimeras reunifes internas com todas as geréncias com o0 objetivo de levantar as
necessidades internas de cada secretaria.

Neste ponto, cabe destacar que a maior parte das necessidades ditas “internas”, na verdade sao
necessidades levantadas pela PMC na manutencdo e melhoria de sistemas e infraestruturas para
atendimento a outros érgdos de governo e a populacdo em geral.

Portanto, por necessidades internas, entende-se aquelas cujo levantamento se deu dentro da
PMC, porém possui 0 mesmo objetivo das necessidades externas na melhoria da gestédo publica e
dos servicos prestados a populacao capixaba.

8.2. CRITERIOS DE PRIORIZACAO

Para a priorizacdo das necessidades utilizou-se a Matriz de Priorizacdo (GUT) mesclada com os
fatores: “Complexidade”, “Custo” e “Visao Politica”. Matriz GUT € uma técnica que permite quantificar
cada necessidade de acordo com sua gravidade, urgéncia e tendéncia no ambito organizacional.
Sendo que se entende como:

. Gravidade (G): impacto do problema sobre coisas, pessoas, resultados, processos ou
organizacoes e efeitos que surgirdo a longo prazo se o problema néo for resolvido.

. Urgéncia (U): relagdo com o tempo disponivel ou necessario para resolver o problema.

. Tendéncia (T): potencial de crescimento do problema, avaliacdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

O fator “Complexidade (CP)” refere-se a complexidade em executar a necessidade, o fator “Custo
(CT)” relacionado ao custo para implementar/implantar a necessidade e o fator “Visao Politica (VP)”
referente ao grau de importancia em realizar a necessidade.
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Cada um dos parametros mencionados acima é pontuado de 1 a 5 conforme tabelas abaixo:

Gravidade (G) Urgéncia (U) Tendéncia (T)
5 Os prejuizos ou Precisa de acao Se nada for feito, o
dificuldades séo imediata agravamento sera
extremamente graves imediato
4 Muito graves O mais répido Vai piorar a curto prazo
Possivel
3 Graves E urgente Vai piorar a médio prazo
2 Pouco graves Pouco urgente Vai piorar a longo prazo
1 Sem gravidade Pode esperar Nao vai piorar ou pode

até melhorar

Tabela 4 - Método GUT

Pontos Visao Politica Complexidade Custo
5 Extremamente Muito Alta Muito Alto
Importante
4 Muito Importante Alta Alto
3 Importante Média Médio
2 Pouco Importante Baixa Baixo
1 Muito Pouco Importante Muito Baixa Muito Baixo

Tabela 5 -Método VCC.

Para chegar a listagem das necessidades priorizadas foi utilizada a formula a seguir baseada nos
parametros referidos acima:

Nota=[G + U+ T+ (2x VP) +5 - (CP + CT)]/30*100
8.3. NECESSIDADES EXTERNAS LEVANTADAS

Foram levantadas um total de 268 necessidades. A figura abaixo representa a distribuicdo de
guantidade de necessidades por cada secretaria do Municipio:
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Figura 2 - Quantidade de necessidades por secretarias. Total 268.

Ao analisar a quantidade de necessidades externas levantadas é evidente a inviabilidade técnica do
tratamento individual pela PMC de cada uma delas. Desta maneira, as necessidades foram divididas
em categorias. De modo a otimizar o tratamento das demandas separadas em categorias, a PMC
optou por focar-se na solugcéo das categorias com mais citacées pelas secretarias. Algumas categorias
possuem 10 ou mais citacdes, agrupando um total de aproximadamente 30 necessidades das 268
levantadas inicialmente representado 62,15% do total

8.4. NECESSIDADES INTERNAS LEVANTADAS

As necessidades internas elencadas por ordem de prioridade sdo as seguintes:

Projeto Titulo Descricéo Nota Prioridade Frevisao
Custo
~ Contratagcéo de empresa
Contracao s : R$
PRJ-01 TREINAMENTO especializado em treinamento 75 ALTA 150.000,00
para equipe de TI
N Aquisicao de solucao de
Aquisicéo de , . R$
PRJ-02 Eirewall firewall mtegrgda para a sede 75 ALTA 1.500.000,00
e unidades
o Aquisi¢ao de switches de
: Aquisicdo de RN . R$
PRJ-03 Switches acesso, dlstrlbuu;a_o e core 55 MEDIA 4.500.000,00
para a sede e unidades
Aquisicao de
_ o Hiperconvergéncia para R$
BN Aquisigdo de HC atendimento de demandas da & ALTA 6.000.000,00
sede e unidades
A Aquisicao de solucéo de
_ Aquisicdo de Rack L3 R$
PRJ-05 Inteligente racks |ntegguer:};[jeasd22ra a sede 27 BAIXA 2.500.000,00
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Aquisicao de solucéo de rede

Aquisicéo de sem para complementar
PRJ-06 ~ ) )
Solucéo Wireless existente para a sede e
unidades
~ Contratacdo de empresa para
PRJ-07 COMIEIEEE® CE Service Desk nivel 1,2 e 3

Service Desk :
para a sede e unidades

Reformulacéo de

PRJ-08 CalERrT e Estruturacéo de cabeamento

na sede e nas unidades

Estruturado
Aquisicao de Aquisicdo de computadores
PRJ-09 :
Desktops para a sede e unidades
PRJ-10 Aquisicao de Aquisicado de notebooks para
Notebooks a sede e unidades
o Aquisicdo de computadores
PRJ-11 Aqwsu;ao_ i especializados para a sede e
Workstation )
unidades
Contratacdo de fabrica de
PRJ-12 Contratacédo de software para atendimento de
Fabrica de Software demandas da sede e
unidades, projetos digitais
Estruturacio de Reforma, melhoria e
PRJ-13 5 ampliacdo de data center da
Data Center
sede
Aquisicao de Aquisicao de Licencas para
PRJ-14 . : .
Licencas Windows servidores e data center
A Aquisicao de Licencas de
BN  /quisicdo de office 365 para sede e
Licengas Office :
unidades
A Aquisicao de solucéo
PRJ-16 Aqws_u;g D centralizada de antivirus para
Antivirus .
sede e unidades
Aquisicao de video Aquisicao de video
PRJ-17 monitoramento e monitoramento e controle de
controle de acesso acesso para a sede
Aquisicao de Aquisicao de Tablets para
PRJ-18 :
Tablets uso nas unidades
PRJ-19 Aquisicao de Video Aquisicao de Video Wall para
Wall monitoramento de TIC
PRJ-20 Aquisicao de Aquisicao de Storage para
Storage Data Center e Unidades
A Aquisicao de Solucéo de
PRJ-21 AqP'S'QaO o Backup para Data Center e
Solucédo de Backup )
unidades
Sistema de Aquisicao de
PRJ-22 : :
georreferenciamento georreferenciamento

55

70

a7

50

44

52

28

71

60

61

39

61

32

61

63

71

58

MEDIA

ALTA

MEDIA

MEDIA

MEDIA

MEDIA

BAIXA

ALTA

MEDIA

MEDIA

MEDIA

MEDIA

BAIXA
MEDIA

ALTA

ALTA

MEDIA
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R$
900.000,00

R$
2.000.000,00

R$
1.300.000,00

R$
2.500.000,00
R$
500.000,00

R$
1.100.000,00

R$
2.700.000,00

R$
900.000,00

R$
700.000,00

R$
1.600.000,00

R$
1.200.000,00

R$
1.800.000,00

R$
400.000,00
R$
700.000,00
R$
300.000,00

R$
1.900.000,00

R$
800.000,00
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PRJ-23

PRJ-24

PRJ-25

Software de controle

PRJ-26

PRJ-27

PRJ-28

PRJ-29

PRJ-30

Software de Gestdo

Software de
Inteligéncia
Software de
Ocorréncias

de desastres
Aquisicao de
Licencas de

software de edicédo

de imagens

Licenca de Software
de Telemedicina

Ampliacdo de

Equipe Técnica de

TIC
Aquisicao de

Solucéo de Backup

em Nuvem

Aquisicao de sistema de
gestao municipal
Aquisicao de Business
Inteligence
Aquisicao de sistema de
ocorréncias municipais
Sistema de gerenciamento de
desastres naturais

Softwares do pacote Adobe e
Canva

Software para atendimento
de telemedicina
Contratacdo por meio de
concurso de novos
integrantes para equipe de TI
da PMC

Contratacdo de empresa para
backup em nuvem

67

43

67

58

49

32

63

58

ALTA
MEDIA
ALTA

MEDIA

MEDIA

MEDIA

ALTA

MEDIA
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R$
4.000.000,00
R$
600.000,00
R$
450.000,00
R$
1.100.000,00

R$
890.000,00

R$
1.400.000,00

R$
1.000.000,00

R$
800.000,00



] \2
BRASIL TI SOLU(;ﬁES

9. ANALISE DE MERCADO

Baseado nas principais metodologias de pesquisa de mercado e nas mais renomadas empresas de
consultoria do mundo, os mapas de desenvolvimento, crescimento tecnolégico e ciclos de cadeias
estruturantes, 0o GARTNER nos apresenta perspectivas para os ciclos conforme a seguir:

Hype Cycle for Supply Chain Strategy, 2022

Customer Experience Management —
Supply Chain Cybersecurity —,

Supply Chain as a Service 7

Digital Supply Chain Twin

Data Literacy

Agile Teams —

Artificial Intelligence

Supply Chain Resilience
Hybrid Work
_— Diversity, Equity and Inclusion

Solution Supply Chains
Supply Chain Blockchain

Immersive Experience

Ecosystem Partnerships Supply Chain Cost

Optimization Center of Excellence —
Circular Economy :

Modular
Operating Model
Machine Customer

Expectations

Machine Learning Network Desi
etwork Design

Perscriptive 4
1ptiv Cost-to-Seve Analysis

y  Analytics

Supply Chain Segmentation
Digital Supply Chain Strategy
Metrics

Environmental, Social _/
and Governance

Predictive Analytics

Supply Chain

Risk management

Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
L]
Time
Plateau will be reached:
() less than 2 years @ 2to5 years @ 5to10years A More than 10 years ) Obsolete before plateau As of August 2022

gartner.com

Source: Gartner

© 2022 Gartner, Inc. and/for its affiliates. All rights reserved. Gartner and Hype Cycle are registered trademarks of Gartner, Inc. and its affiliates in the U.S. 1937647 G a rtn e r®

Figura 3 - ciclo de tendéncia para a estratégia da cadeia de suprimentos
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Figure 1: Hype Cycle for Data Management, 2022

Hype Cycle for Data Management, 2022

Distributed Transactional Databases
DataOps
Intercloud Data Management

Ledger DBMS

Data Marketplaces and Exchanges

Data Fabric

Edge Data Management

EXPECTATIONS

Data Observability
Data Mesh

Augmented FinOps

D&A Governance Application Data Management

Augmented Data Quality
Private Cloud dbPaaS

Active Metadata Mar
Cloud Data Ecosystems
Data Hub Strategy

Data Discovery and Management

Information Stewardship
Applications

Y

Multimodel DBMS
Wide-Column DBMS

iPaasS for Data Integration
In-DBMS Analytics

Data Preparation Tools
Data Integration Tools

SQL Interfaces to Object Stores

Event Stream Processing
Master Data Time Series DBMS
Management Data Classification

Platforms Augmented Data Data Lakes
oaint
9 9~ Augmented Data Management
Augmented Transactions As of June 2022
Innovation Peak of Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
TIME
Plateau willbereached: O <2yrs. O 2-5yrs. @ 5-10yrs. A >10yrs. ® Obsolete before plateau

Source: Gartner (June 2022)

Figura 4 - ciclo de tendéncia para o gerenciamento de dados
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Hype Cycle for Artificial Intelligence, 2022

3
Synthetic Data
Smart Robots
Foundation Models — Edge Al
Responsible Al : Knowledge Graphs
Generative Al
0 Neuromorphic
g Computing ModelOps
1 Operational Al Systems
i
©
‘6 Al TRiSM Natural Language Processing
g Composite Al Digital Ethics
T Decision Intelligence
[IT] ; ; Al Maker and
Al Engineering Teaching Kits ~
Data-Centric Al e it LS
Al Cloud Services
Causal Al
Data Labeli d Annotati
Physics-Informed Al A e
Intelligent Applications
Artificial Autonomous Vehicles
General
Intelligence
Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
-
Time
Plateau will be reached:
() less than 2 years @ 2to5years @ 5 to10years A more than 10 years (30 obsolete before plateau As of July 2022
gartner.com

Source: Gartner
@& 2022 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner and Hype Cycle are registered trademarks of Gartner, Inc. and its affiliates in the U.S. 1957302 G a rt ne r@

Figura 5 - ciclo de tendéncia para a inteligéncia artificial

Edif Premium Office Sala 406 - Rua Jose De Almeida Reboucas, 35
Mata da Praia - Vitéria - ES, CEP 29066-150
Telefones: 27-98172-0114



"
|

BRASIL TI SOLUGOES

Hype Cycle para tecnologias emergentes, 2022
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Figura 6 - ciclo de tendéncia para as tecnologias emergentes
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HYPE CYCLE
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Figure 1: Magic Quadrant for Analytics and Business Intelligence Platforms
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Impact Radar for 2022
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Figura 9 — radar de impacto

Sobre o radar: os anéis representam o intervalo, que estima o nimero de anos que levara até que a
tecnologia ou tendéncia passe do adotante inicial até o inicio da ado¢éao pela maioria. O tamanho e a
cor da tecnologia emergente, ou ponto do radar da tendéncia, representam a massa da tecnologia.
Em outras palavras, até que ponto o impacto da tecnologia ou tendéncia sera substancial nos
mercados e produtos existentes.
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9.1 PRINCIPAIS TENDENCIAS

As principais tendéncias e tecnologias emergentes deste ano levara de trés a oito anos para alcancar
a maioria inicial. Isso sinaliza que uma inovacgéao significativa acontecera nos préximos anos. Vamos
analisar as cinco que, na nossa opiniao, provarao ser as mais interessantes.

9.1.1 Espagos inteligentes
Tempo de lancamento no mercado: 3 a 6 anos

Massa: Alta
Tema: O mundo inteligente

Um espaco inteligente € um ambiente fisico ou digital em que pessoas e sistemas tecnoldgicos
interagem em ecossistemas cada vez mais abertos, conectados, coordenados e inteligentes. Os
espacos inteligentes podem receber varios nomes, entre eles, “cidades inteligentes”, “espacos de
trabalho digitais”, “locais inteligentes” e “inteligéncia ambiental”.

Entre os usos comuns estdo a manutencdo preventiva da infraestrutura de edificios e a cobranca e o
pedagio automatizados. Os espacos inteligentes estdo mudando a forma de as pessoas interagirem
entre si e influenciarem sistemas de suporte a decisdes dentro de varios lugares (por exemplo,
edificios, fabricas e locais).

A COVID-19 acelerou a adoc¢éo de espacos inteligentes pelo mercado, a medida que os recursos de
seguranca do trabalhador e distanciamento social tornaram-se padrdes de fato. A medida que as
organizacbes adotam o recurso de espacos inteligentes para incorporar sistemas existentes com
novas tecnologias como a Internet das Coisas (I0oT), veremos cada vez mais oportunidades de gerar
mais solucdes conectadas, coordenadas e inteligentes nos ambientes almejados.

Os espacos inteligentes tém uma massa muito alta porque oferecem vasto apelo entre setores sempre
gue as pessoas e o trafego movel exigirem observacao e gestao.

9.1.2 IA geradora
Tempo de lancamento no mercado: 6 a 8 anos

Massa: Alta
Tema: Revolugao na produtividade

A IA geradora refere-se a técnicas de inteligéncia artificial que aprendem uma representacdo de
artefatos a partir dos dados e a utilizam para gerar artefatos novos e totalmente originais que
preservam uma semelhanca com os dados originais.

A éarea de I|A geradora progredira rapidamente tanto na descoberta cientifica quanto na
comercializagcdo da tecnologia. Embora atualmente ndo exista nada mais futurista do que isso, ja
podemos ver uma ampla variedade de aplicagbes bem-sucedidas, desde a criagdo de novos materiais
até a preservacao da privacidade de dados. No entanto, as preocupacdes com a seguranca e 0 mau
uso da IA geradora, por exemplo, deepfakes, podem atrasar sua ado¢do em alguns setores.
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A massa da IA geradora é alta porque a exploracdo dos meétodos de IA geradora esta crescendo e
provando a si mesma em uma ampla variedade de setores, como ciéncias biologicas, saude,
manufatura, ciéncia dos materiais, midia, entretenimento, automotivo, aeroespacial, defesa e energia.

9.1.3 Criptografia homomoérfica
Tempo de langcamento no mercado: 3 a 6 anos

Massa: Alta
Tema: Seguranca transparente e universal

A criptografia homomorfica € um método criptografico que retorna um resultado criptografado ao
proprietario dos dados. Basicamente, isso permite que terceiros processem dados criptografados sem
terem nenhum conhecimento sobre os dados ou os resultados.

Vérios fatores impedem a adoc¢ao a curto prazo da tecnologia, entre eles, problemas de desempenho,
falta de padronizacédo e complexidade. Os precursores da criptografia homomorfica acreditam que o
futuro dessa tecnologia esta vinculado ao papel crescente de investimentos abertos em inovacgédo, que
€ contrario ao sigilo e & mentalidade de silos de laboratérios tradicionais de pesquisa corporativa.

Acreditamos que a criptografia homomorfica sera uma tecnologia essencial de muitos servicos futuros
de SaaS para garantir a protecao e a privacidade de dados entre processamento de dados de terceiros
e provedores de analises. O caso de uso preponderante sera eliminar a necessidade atual de trocar
e armazenar dados entre parceiros de negécios, empresas de analises terceirizadas ou outras
solucdes estendidas de analise de dados.

9.1.4 Tecnologias de gréficos
Tempo de langcamento no mercado: 3 a 6 anos

Massa: Alta
Tema: Facilitadores essenciais

Tecnologias graficas referem-se as técnicas de analise e gestao de dados graficos. Esse grupo de
tecnologias permite a exploracdo de relacionamentos entre entidades como organizacfes, pessoas
ou transacdes. A andlise de dados de relacionamentos pode exigir um grande volume de dados
heterogéneos, armazenamento e andlise, nenhum dos quais é adequado para bancos de dados
relacionais. A analise de graficos consiste em modelos que determinam a “conectividade” dos pontos
de dados.

Essencialmente, as tecnologias graficas determinam a “conectividade”/relacionamento entre
conjuntos de dados variados. Vejamos o exemplo da analise de redes sociais: Essas tecnologias
podem aprimorar a identificacdo de influenciadores e comunidades nas redes sociais avaliando
guando caminhos diferentes disseminam o comportamento por meio de membros inesperados da
comunidade.

A grande variedade de possiveis aplicacbes para as tecnologias graficas significa que levara de trés
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a seis anos para que a maioria comece a adota-las. Uma parte significativa dessas tecnologias sera
vendida como componentes integrados de plataformas de dados existentes, desenvolvidos
internamente ou integrados por meio de contratos de revenda de fornecedores especializados.

Os bancos de dados gréaficos sdo ideais para armazenar, manipular e analisar a diversidade de
perspectivas do modelo grafico devido a poténcia computacional, escalabilidade, recursos e
linguagens de processamento especificos para graficos.

9.1.5 O metaverso:
fora do periodo de oito anos, mas merece ser conhecido!

Uma outra tendéncia digna de nota € o metaverso. Ainda que essa tendéncia esteja fora do periodo
de oito anos que geralmente determina o que incluimos nessa pesquisa, ele amplia a capacidade de
computacdo em uma ordem de magnitude além do que estd disponivel hoje e muda
fundamentalmente como individuos e organizagdes interagem entre si e com o mundo.

O metaverso é um ambiente digital persistente e imersivo de redes independentes, embora
conectadas, que usara protocolos para comunicacdes ainda a serem determinados. Permite contetdo
digital persistente, descentralizado, colaborativo e interoperavel que intercepta o conteudo
espacialmente orientado, indexado e em tempo real do mundo fisico.

O metaverso € o proximo estagio evolutivo da internet, mas ainda estad no inicio do seu
desenvolvimento. Esperamos que a transi¢cdo para o metaverso seja tao significativa quanto o foi a
transicdo do analdgico para o digital.

Ainda que os beneficios e as oportunidades do metaverso ndo sejam imediatamente viaveis, as
solucBes emergentes do metaverso indicam possiveis casos de uso. Embora as experiéncias de
metaverso nao substituam completamente as interagdes digitais atuais (por meio de aplicativos, sites
etc), elas provavelmente substituirdo muitas delas, abrindo novos tipos de interacdes e modelos de
negocios para otimizar esses novos casos de uso.

NIKE METAVERSO
https://www.youtube.com/watch?v=6p4SeR3pliM
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10. PLANO DE METAS E ACOES
O Plano de Metas e Acdes define marcos mensuraveis, controlaveis e quantificaveis para a satisfacdo das necessidades identificadas

As tabelas a seguir apresentam quais as metas a serem alcancadas e quais acfes serdo realizadas para viabilizar o cumprimento das metas

Com base no Planejamento Estratégico e Estudo de Elaboracdo do PDTI e outros direcionadores de Tl, sdo propostas as acdes e projetos de
tecnologia da informacao para o periodo de 2023/2028.

Cabe ressaltar que os projetos estao agrupados segundo as suas naturezas de execucédo de prioridade

INICIO TERMINO ANO
# | PRI NOME PLANEJADO | PLANEJADO | 2023 | 2024 | 2025 | 2026 | 2027 | 2028
#1 PRJ-01 Contracdo TREINAMENTO Janeiro Junho
#2 PRJ-02 Software de Gestéo Julho Dezembro
#3 PRJ-04 Aquisicao de HCI Janeiro Junho
#4 PRJ-07 Contratacdo de Service Desk Janeiro Junho
#5 PRJ-13 Estruturacdo de Data Center Julho Dezembro
#6 PRJ-29 | Ampliacdo de Equipe Técnica de TIC Janeiro Junho
#7 PRJ-20 Aquisicao de Storage Janeiro Junho
#8 PRJ-21 Aquisicao de Solucdo de Backup Janeiro Junho
#9 PRJ-23 Aquisicao de Firewall Janeiro Junho
#10 | PRJ-25 Software de Ocorréncias Julho Dezembro
#11 PRJ-30 Aquisicao de Solucao de Backup em Julho Dezembro
Nuvem
#12 | PRJ-03 Aquisicdo de Switches Julho Dezembro
#13 | PRJ-06 Aquisicado de Solucdo Wireless Janeiro Junho
#14 PRJ-08 Reformulacéo de Cabeamento Janeiro Junho
Estruturado
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#15 | PRJ-09 Aquisicao de Desktops Janeiro Junho
#16 | PRJ-10 Aquisicdo de Notebooks Janeiro Junho
#17 | PRJ-11 Aquisicdo de Workstation Janeiro Junho
#18 | PRJ-14 Aquisicéo de Licencas Windows Janeiro Junho
#19 | PRJ-15 Aquisicéo de Licencas Office Janeiro Junho
#20 | PRJ-16 Aquisicao de Antivirus Janeiro Junho
#21 PRI-17 Aquisicao de video monitoramento e Janeiro Junho
controle de acesso
#22 | PRJ-19 Aquisicao de Video Wall Janeiro Junho
#23 | PRJ-22 Sistema de georreferenciamento Janeiro Junho
#24 | PRJ-24 Software de Inteligéncia Janeiro Junho
#25 | PRJ-26 Software de controle de desastres Janeiro Junho
#26 PRJ-27 Aquisicao d(_a I:icenggs de software de Janeiro Junho
edicdo de imagens
#27 | PRJ-28 | Licenca de Software de Telemedicina Janeiro Junho
#28 | PRJ-05 Aquisicdo de Rack Inteligente Janeiro Junho
#29 | PRJ-12 | Contratacdo de Fabrica de Software Janeiro Junho
#30 | PRJ-18 Aquisicao de Tablets Janeiro Junho
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11. PROPOSTA ORCAMENTARIA DE TI

Para a consolidacdo da proposta orcamentaria do PDTI foram levadas em consideracdo todas as
metas e acgdes definidas juntamente com 0s seus respectivos orgamentos.

Os valores podem sofrer adaptacdes ou restricdes devido a aprovacao da LOA e devido a cortes no
orcamento de projetos nao priorizados pelo Governo.

O total orcamentario previsto para a execucao do PDTI em sua plenitude é de R$ R$ 46.190.000,00.

A figura a seguir representa a separacao do orcamento em valores de investimento entre os anos de
2023-2026.

INVESTIMENTO

RS 14.000.000,00
RS 12.000.000,00
RS 10.000.000,00
RS 8.000.000,00
RS 6.000.000,00
RS 4.000.000,00
RS 2.000.000,00

RS -
2022 2023 2024 2025 2026 2027 2028 2029

Edif Premium Office Sala 406 - Rua Jose De Almeida Reboucas, 35
Mata da Praia - Vitoria - ES, CEP 29066-150
Telefones: 27-98172-0114



1 \e
BRASIL TI SOLUGOES

12. PROCESSO DE MONITORAMENTO DO PDTI

O gerenciamento ativo da execucdo do PDTI contempla o acompanhamento frequente de requisitos
e recursos, comparando-os ao alcance de metas estratégicas e taticas e os beneficios esperados, e
tomando-se as acdes apropriadas em caso de desvios.

O acompanhamento continuo das a¢cfes e o monitoramento de indicadores de resultados permite que
o PDTI se mantenha vivo e tenha seus efeitos sentidos pelos stakeholders.

Como instrumento de gestéo, propde-se a realizacdo de um planejamento anual de a¢cdes em funcéo
dos recursos financeiros e de pessoal disponiveis. Propbe-se ainda monitoramento e atualizacao
periodicos das a¢des do PDTI, conforme figura abaixo:

S)RevisarPlano 1) Elaborar Plano
Anual de Agdes Anual de Agoes

I do POTI do POTI .
— = -
4) Reportar 2) Detalfiar
Resultados planos de agdo
Quadrimestral
3) MoRitorar
7 MeRsal &

Desse modo, o acompanhamento e a avaliacdo da execucdo do PDTI devem orientar-se pelas
seguintes atividades:

O que? Quem? Quando?
Formalizar responsaveis pelas Comité A época da
metas e o Nucleo de Gestéo publicacdo do
Organizacional como PDTI

responsavel pelo
monitoramento das acbes

Definir agGes a serem Diretoria,

implementadas em 2023 em Responsaveis pelas Janeiro/2023
funcéo da disponibilidade de metas, Ndcleo de

recursos financeiros e de Gestéo

pessoal Organizacional,

Geréncia Financeira
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Elaborar plano de acéo Responséaveis pelas Mar/2023
detalhado para o ano de 2023 metas com suporte do

com os principais marcos / Nucleo de Gestéo

entregas Organizacional

Reunides de Responsaveis pelas Periodicidade:
acompanhamento - metas; Nlcleo de Mensal

individualizadas ou em grupos Gestao Organizacional

Reunides de reporte de Comité, Responsaveis Periodicidade:
resultados pelas metas, Nucleo de Quadrimestral
Gestao Organizacional

Os progressos alcancados e as deliberacfes realizadas na reunido quadrimestral de reporte de
resultados serdo divulgados por meio de relatério a ser disponibilizado no site da PMC.

A transparéncia e a visibilidade do andamento das ac¢des impulsionam a cultura de gestdo por
resultados e o comprometimento dos empregados em trabalhar por um objetivo comum.
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13. PROCESSO DE REVISAO DO PDTI

A primeira revisdo planejada do PDTI ocorrera no inicio do segundo semestre de 2023. A equipe de
elaboracdo sera responsavel pela revisdo e o comité de TIC responsavel pela aprovacdo das
adaptacoes e alteracdes, caso existam.

O PDTI poderé ser revisado extraordinariamente a qualquer momento quando solicitado pela TIC da
PMC.

Atualizacbes no Planejamento Estratégico da PMC, no planejamento estratégico do Governo e
alteracbes na proposta orcamentaria de Tl sdo fatores que podem ocasionar a revisao extraordinéria
do PDTI.
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14. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sd@o requisitos necessérios para alcangar o sucesso na execugao do
PDTI A auséncia de um ou de varios desses requisitos, ou mesmo sua presenca de forma precaria,
ird gerar impacto no planejamento de Tl e, consequentemente, nos objetivos estratégicos da PMC.

Os fatores levantados como criticos para a efetiva implantacdo e consequente obtencdo dos
resultados previstos séo:

. Tornar o processo de implantacdo do PDTI um compromisso da alta direcéo, dos gestores e de
todos os servidores da PMC;

. Garantir recursos humanos, orcamentarios e financeiros para a execucdo das acdes e dos
projetos do PDTI;

. Realizar revisdes periddicas do PDTI de forma a contemplar alteracdes estratégicas que vierem
a ocorrer,;

. Instituicdo de uma equipe de monitoramento das metas e a¢des associadas ao PDTI,

. Controle e acompanhamento dos projetos derivados do PDTI pelo comité de TIC.
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15. ANEXO | - VULNERABILIDADES

Nmap scan report for _gateway (10.0.26.1)
Host is up (0.0080s latency).

Not shown: 995 closed ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

2000/tcp open cisco-sccp

2222/tcp open EtherNetlP-1

8291/tcp open unknown

Nmap scan report for 10.0.26.4
Host is up (0.0017s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.9
Host is up (0.00095s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.12
Host is up (0.00091s latency).
Not shown: 990 closed ports
PORT  STATE SERVICE
22/tcp open ssh

80/tcp open http

139/tcp open netbios-ssn
443/tcp open https

445/tcp open microsoft-ds
548/tcp open afp

3260/tcp open iscsi
3306/tcp open mysql
8181/tcp open intermapper
49152/tcp open unknown

Nmap scan report for 10.0.26.14

Host is up (0.00092s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for seduma-
note02.colatina.es.gov.br (10.0.26.17)

Host is up (0.0020s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.19
Host is up (0.0021s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.21
Host is up (0.0012s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.22
Host is up (0.0021s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
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5357/tcp open wsdapi

Nmap scan report for
17.colatina.es.gov.br (10.0.26.23)

Host is up (0.00094s latency).
Not shown: 994 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
808/tcp open ccproxy-http
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.25
Host is up (0.00075s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.26
Host is up (0.0014s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.30
Host is up (0.0015s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.32
Host is up (0.0010s latency).
Not shown: 995 closed ports
PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.36
Host is up (0.00096s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.40
Host is up (0.0015s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.42
Host is up (0.00068s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.44
Host is up (0.00075s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.46
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Host is up (0.00079s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
808/tcp open ccproxy-http
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver

Nmap scan report for 10.0.26.47
Host is up (0.0013s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.48
Host is up (0.0015s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open  msrpc

139/tcp open  netbios-ssn
445/tcp open  microsoft-ds
1688/tcp filtered nsjtp-data
3389/tcp open  ms-wbt-server

Nmap scan report for 10.0.26.50
Host is up (0.0018s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.54
Host is up (0.0020s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds

515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open  jetdirect

Nmap scan report for 10.0.26.57
Host is up (0.0012s latency).
Not shown: 994 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

7070/tcp open realserver

Nmap scan report for 10.0.26.58
Host is up (0.00099s latency).
Not shown: 990 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open  microsoft-ds
554/tcp open rtsp

2869/tcp open icslap
3389/tcp open  ms-wbt-server
5900/tcp open vnc

7070/tcp open realserver
10001/tcp filtered scp-config
10243/tcp open  unknown

Nmap scan report for 10.0.26.60
Host is up (0.0011s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.61
Host is up (0.00096s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
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445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.67
Host is up (0.00077s latency).
Not shown: 998 closed ports
PORT STATE SERVICE
80/tcp open http

3000/tcp open ppp

Nmap scan report for
15.colatina.es.gov.br (10.0.26.69)
Host is up (0.0019s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds
515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open jetdirect

Nmap scan report for 10.0.26.74
Host is up (0.00099s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.78
Host is up (0.0016s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.80
Host is up (0.0011s latency).

Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.82
Host is up (0.0016s latency).
Not shown: 995 closed ports
PORT  STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
14000/tcp open scotty-ft

Nmap scan report for 10.0.26.84
Host is up (0.0045s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

443/tcp filtered https

515/tcp open printer
631/tcp open ipp

4000/tcp open remoteanything
5200/tcp open targus-getdata
9100/tcp open jetdirect
14442/tcp filtered unknown
19801/tcp filtered unknown

Nmap scan report for 10.0.26.85
Host is up (0.0011s latency).
Not shown: 991 closed ports
PORT  STATE SERVICE
21/tcp open ftp

22/tcp open ssh

80/tcp open http

139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
548/tcp open afp
8181/tcp open intermapper
49154/tcp open unknown

Nmap scan report for 10.0.26.87
Host is up (0.0013s latency).
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Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.93
Host is up (0.00067s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.96
Host is up (0.00086s latency).
Not shown: 994 closed ports
PORT  STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
14000/tcp open scotty-ft

Nmap scan report for 10.0.26.100
Host is up (0.00076s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.105
Host is up (0.0015s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
808/tcp open ccproxy-http
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
9001/tcp open tor-orport

Nmap scan report for 10.0.26.108
Host is up (0.0013s latency).

Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

Nmap scan report for 10.0.26.109
Host is up (0.0010s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
49/tcp filtered tacacs

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open  microsoft-ds
1310/tcp filtered husky
1658/tcp filtered sixnetudr
3389/tcp open  ms-wbt-server
9200/tcp filtered wap-wsp
65129/tcp filtered unknown

Nmap scan report for 10.0.26.112
Host is up (0.0019s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open  netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds
515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open jetdirect

Nmap scan report for 10.0.26.121
Host is up (0.00093s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
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Nmap scan report for 10.0.26.125
Host is up (0.0011s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.131
Host is up (0.00072s latency).
Not shown: 990 closed ports
PORT  STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap scan report for 10.0.26.135
Host is up (0.00081s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
80/tcp open http

2000/tcp open cisco-sccp
2222/tcp open EtherNetIP-1
8291/tcp open unknown

Nmap scan report for 10.0.26.141
Host is up (0.00066s latency).
Not shown: 992 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi

49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.142
Host is up (0.00082s latency).
Not shown: 992 closed ports
PORT  STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.146
Host is up (0.00061s latency).
Not shown: 991 closed ports
PORT  STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp open https

445/tcp open microsoft-ds
548/tcp open afp

873/tcp open rsync
3260/tcp open iscsi
3689/tcp open rendezvous
49152/tcp open unknown

Nmap scan report for 10.0.26.151
Host is up (0.00091s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.156
Host is up (0.0013s latency).

Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
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Nmap scan report for 10.0.26.161
Host is up (3.1s latency).

Not shown: 865 closed ports, 128 filtered ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.163
Host is up (0.00088s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49176/tcp open unknown

Nmap scan report for 10.0.26.164
Host is up (0.0011s latency).

Not shown: 997 closed ports
PORT STATE SERVICE
80/tcp open http

554/tcp open rtsp

49152/tcp open unknown

Nmap scan report for 10.0.26.166
Host is up (0.0013s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
515/tcp open printer
631/tcp open ipp

6839/tcp open unknown
7435/tcp open unknown
8080/tcp open http-proxy

9100/tcp open jetdirect
9220/tcp open unknown

Nmap scan report for 10.0.26.167
Host is up (0.0015s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open  netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds
515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open jetdirect

Nmap scan report for 10.0.26.168
Host is up (0.0047s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds
515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open  jetdirect

Nmap scan report for 10.0.26.174
Host is up (0.00072s latency).
Not shown: 992 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.176
Host is up (0.0018s latency).

Not shown: 994 closed ports
PORT STATE SERVICE
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135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
808/tcp open ccproxy-http
3389/tcp open ms-wbt-server
9001/tcp open tor-orport

Nmap scan report for 10.0.26.178
Host is up (0.0012s latency).
Not shown: 992 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.179
Host is up (0.00081s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
808/tcp open ccproxy-http
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.180
Host is up (0.00061s latency).
Not shown: 991 closed ports
PORT  STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.186
Host is up (0.0011s latency).
Not shown: 985 closed ports
PORT  STATE SERVICE

135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp

1025/tcp open NFS-or-IIS
1026/tcp open LSA-or-nterm
1027/tcp open IIS

1057/tcp open startron
1067/tcp open instl_boots
1069/tcp open cognex-insight
2869/tcp open icslap
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver
10243/tcp open unknown

Nmap scan report for 10.0.26.187
Host is up (0.00081s latency).
Not shown: 992 closed ports
PORT  STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown

Nmap scan report for 10.0.26.189
Host is up (0.00068s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for sti2.colatina.es.gov.br

(10.0.26.197)

Host is up (0.00094s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
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445/tcp open microsoft-ds
1025/tcp open NFS-or-11S
1026/tcp open LSA-or-nterm
1027/tcp open IS

1028/tcp open unknown
2222/tcp open EtherNetlP-1
3389/tcp open ms-wbt-server
6689/tcp open tsa

7070/tcp open realserver

Nmap scan report for 10.0.26.200
Host is up (0.00074s latency).
Not shown: 990 closed ports
PORT STATE SERVICE
135/tcp open  msrpc

139/tcp open netbios-ssn
445/tcp open  microsoft-ds
808/tcp open  ccproxy-http
1042/tcp open  afrog

1043/tcp open  boinc

1236/tcp open  bvcontrol
3389/tcp open  ms-wbt-server
7070/tcp open  realserver

7402/tcp filtered rtps-dd-mt

Nmap scan report for semdur-
200.colatina.es.gov.br (10.0.26.203)

Host is up (0.00032s latency).

All 1000 scanned ports on semdur-
200.colatina.es.gov.br (10.0.26.203) are closed

Nmap scan report for 10.0.26.209
Host is up (0.00053s latency).
Not shown: 991 closed ports
PORT  STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5357/tcp open wsdapi
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.214
Host is up (0.00073s latency).
Not shown: 992 closed ports

PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.221
Host is up (0.020s latency).

Not shown: 994 closed ports
PORT STATE SERVICE
80/tcp open http

443/tcp open https

515/tcp open printer

631/tcp open ipp

4000/tcp open remoteanything
9100/tcp open jetdirect

Nmap scan report for 10.0.26.223
Host is up (0.00073s latency).
Not shown: 995 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.227
Host is up (0.00089s latency).
Not shown: 996 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server

Nmap scan report for 10.0.26.237
Host is up (0.00083s latency).
Not shown: 990 closed ports
PORT STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
1025/tcp open NFS-or-11S
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1026/tcp open LSA-or-nterm
1027/tcp open IS

1028/tcp open unknown
2222/tcp open EtherNetlP-1
3389/tcp open ms-wbt-server
7070/tcp open realserver

Nmap scan report for 10.0.26.250
Host is up (0.00071s latency).
Not shown: 992 closed ports
PORT  STATE SERVICE
135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
7070/tcp open realserver
49152/tcp open unknown

49153/tcp open unknown
49154/tcp open unknown

Nmap scan report for 10.0.26.251
Host is up (0.0016s latency).

Not shown: 991 closed ports
PORT STATE SERVICE
80/tcp open http

139/tcp open  netbios-ssn
443/tcp filtered https

445/tcp open  microsoft-ds
515/tcp open  printer

631/tcp open ipp

4000/tcp open  remoteanything
5200/tcp open targus-getdata
9100/tcp open jetdirect
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16. ANEXO Il - RELATORIO DE DADOS DE REDE

Capacidade total combinada 15,83 TB Maxima Network Throug... 3,33 MEB/s
Capacidade totalfusada/di... 2B2TB/1311TB Memdria total 111,33 GB
IOPS 1495 de pico, 1495 a 99% Contagem de convidados ... 0
Taxa Read/Write 34% [ 6E% Pico de falhas da pagina de 349 do servidor SRV-FILESERVER
Escrita Média Didria 311,88 GB Um pico de 5 (19,1%) de 26,4 Ciclos de CPU dteis (GHz)
Total de Cares / Processa... 1215 99% de 10PS se enquadra em 20% de sua capacidade (577,40 GB)
@ |aténcia: <=10ms © 10<=20ms @ =20 ms Concentracdo de carga de trabalho
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